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BAB I 
PENDAHULUAN 
 
1.1. Latar Belakang Masalah 
Industri digital di Indonesia terus memperlihatkan perkembangannya. Kini 
masyarakat Indonesia terutama di wilayah perkotaan mulai akrab dengan 
pembayaran gerak non tunai. Data survei DailySocial.id terkait uang elektronik di 
Indonesia tahun 2017 menunjukkan  dari 1055 responden sebanyak 56,80% 
memiliki uang elektronik selama setahun atau kurang. Adapun 42,43% responden 
merasa uang elektronik membantu mengendalikan pengeluaran.  
Lebih dari tiga tahun yang lalu, Bank Indonesia (BI) telah mencanangkan 
Gerakan Nasional Nontunai (GNNT). Pencanangan program ini bukan tanpa 
alasan. Pasalnya, bank sentral sepertinya melihat bahwa empat sampai lima tahun 
ke depan transaksi pembayaran non tunai akan semakin masif digunakan 
masyarakat, khususnya kepada generasi milenial. Menurut Kepala Departemen 
Kebijakan Sistem Pembayaran BI yaitu Onny Widjanarko, peningkatan transaksi 
daring tersebut dampak dari era Revolusi Industri 4.0 dan era digital. Era tersebut 
telah mengubah pola perilaku konsumen dan menimbulkan banyaknya alternatif 
baru transaksi pembayaran. Itu menunjukan, sudah banyak fakta bahwa betapa 
aktifnya masyarakat indonesia melakukan transaksi digital non tunai. 
Dengan tren dari era ini adalah segala sesuatu mengandalkan internet yang 
serba cepat maka Universitas Muhammadiyah Sukabumi juga berkeinginan untuk 
melakukan pembayaran seperti Food Court,  atau Pembayaran SKS hanya dengan 
sebuah Telepon Pintar saja karena hasil survei dan wawancara dari sebagian 
mahasiswa dan staf UMMI bahwa mereka sangat dekat dengan pembayaran non 
tunai sehingga memudahkan mereka untuk melakukan transaksi dan mudah untuk 
dikontrol. 
Dari penjelasan di atas menurut penulis di Revolusi 4.0 ini harus kita jaga 
perihal kenyamanan dan keamanan. Terlebih lagi untuk urusan pengamanan data 
dari pengguna yang hendak melakukan transaksi non tunai . Bahkan menurut data 
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keamanan siber dunia pada tahun 2017 , Indonesia masih berstatus sebagai negara 
yang paling rendah keamanan sibernya yakni berada di peringkat ke-70 masih 
rendah dibandingkan negara tentangga kita yakni malaysia dan singapura. 
Sebenarnya Indonesia memiliki komitmen cukup tinggi untuk meningkatkan 
keamanan siber dibandingkan negara-negara di Benua Afrika dan Asia Selatan. 
Menurut Rudi antara dia meminta masyarakat untuk urusan keamanan memulai dari 
diri sendiri yang merujuk masyarakat Indonesia belum memiliki budaya keamanan 
siber. 
 Menurut penulis sebaiknya pengembang aplikasi dalam menyimpan data 
menerapkan metode Two Factor Authentication (2FA) . Tujuannya hanya ada satu 
yakni menekan terjadinya peretasan atau pembajakan data-data yang bersifat 
rahasia dan biasanya untuk mencegah serangan Mitm Attacks ( Man in the middle). 
Karena metode ini menggunakan kombinasi-kombinasi di antaranya “Something 
You Are”, ”Something You Know”, dan “Something You Have”. Penulis akan 
menjelaskan apa yang dimaksud something you have karena metode ini paling 
umum digunakan karena praktis. Something you have adalah sesuatu objek yang 
kita punya pada saat ini.  Misalnya ketika kita lupa password akun kita biasanya 
aplikasi akan meminta kode acak yang telah diberikan ke pengguna dan menyalin 
kode tersebut ke aplikasi tersebut. seperti SMS (Short Message Service), software 
token, hadware token adalah yang terbaik digunakan untuk metode ini. Penulis 
berpendapat karena untuk alasan kecepatan dan ergonomis, SMS lah yang masih 
mendominasi metode ini. Akan tetapi fitur SMS sebagai otentikasi kedua menurut 
penulis adalah suatu perjudian, terlebih data yang akan dikirim adalah syarat untuk 
berkomunikasi dengan sistem karena keamanan pada SMS terbilang sudah kuno 
dan tidak menjamin kerahasiaan karena ketika melakukan pengiriman pesan, SMS 
lebih rentan diserang dengan metode Mitm attack. Maka dari itu alternatif untuk 
berkirim pesan selain menggunakan SMS ialah Instant Messaging atau yang biasa 
aplikasi pesan singkat yang popular seperti Messanger,Whatsapp,Line. Ataupun 
TELEGRAM. Keunggulan dari aplikasi ini jelas dari teknik pengiriman pesan yang 
lebih cepat. Memerlukan transfer data internet sebagai berkirim pesan dan aman 
karena pesan di enkripsi dan disimpan pada basis data para pengembang aplikasi 
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terkecuali pengembang Whatsaap dan TELEGRAM yang langsung mengenkripsi 
pesan dan enkripsi pesan tidak disimpan pada basis data sehingga keamanan antar 
2 pihak akan aman. Lain lagi dengan SMS yang menggunakan jaringan selular 
untuk berkirim pesan dan harus melewati perangkat yang bernama SMSC (SMS 
Center) di mana disinilah celah yang bisa ditembus oleh para peretas menggunakan 
Mitm attack  untuk menyalin pesan dan yang lebih penting SMS ini berupa plaint 
text karena keterbatasan jumlah data yang dikirimkan yang hanya dapat 160 
karakter sekali pesan. 
 Dari berbagai macam pesan singkat berbasis internet, yang bisa diandalkan 
adalah TELEGRAM. TELEGRAM. Menurut CEO TELEGRAM Pavel Durov 
mengatakan TELEGRAM menjamin kerahasiaan untuk pelanggannya.  Perbedaan 
yang mencolok ialah TELEGRAM adalah perusahaan non-profit alias tidak 
menjalin kerjasama dengan yang lain. Tidak seperti kompetitor yang lainnya yang 
sudah dimiliki perusahaan profit. Artinya TELEGRAM menjamin akan data nya 
tidak akan bocor sama sekali. Dengan menggunakan basis keamanan bernama 
MTProto. Protokol ini diperuntukan untuk mengakses sebuah server API pada 
sebuah perangkat yang berjalan. Maksudnya adalah MTProto ini akan 
mengenkripsi pesan ketika sebuah permintaan ada. Keamanan ini menggunakan 
kombinasi algoritma enkripsi AES, metode Diffie-Hellman. Dan fungsi 
hashing.Dalam pembuatan sistem, penulis memakai perangkat mobile sebagai 
wadah implementasi. Karena sekarang ini khususnya untuk pasar smarthphone 
pada tahun 2018 yang diterbitkan oleh Pew Research Center sebanyak 42% 
masyarakat indonesia telah memiliki smartphone. 
Oleh karena itu penulis akan memanfaatkan fitur API Message milik 
TELEGRAM untuk mengkombinasikan kemanan kedua dari 2FA ini untuk Aplikasi 
Jasa Pembayaran Non Tunai di perangkat mobile berbasis android. Kode OTP akan 
dikirimkan ke nomor akun TELEGRAM ketika permintaan transaksi pengguna jasa 
pada aplikasi yang akan dibuat ini dan setelah itu kode OTP akan terkirim sehingga 
pengguna dapat memproses langkah selanjutnya.  
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Sehingga dalam penelitian skripsi ini penulis akan mengambil judul 
“Implementasi Two Factor Authentication Pada Aplikasi Jasa Pembayaran 
Non Tunai di Universitas Muhammadiyah Sukabumi”. 
 
1.2. Identifikasi Masalah 
Berdasarkan latar belakang di atas identifikasi masalah nya yaitu : 
1. Kehadiran pembayaran non tunai membuat mudah dalam melakukan 
transaksi sehingga para mahasiswa dan staf berkeinginan menerapkan 
sistem pmbayaran non tunai di lingkungan kampus 
2. Semakin berevolusi era digital saat ini akan sama dengan meningkatnya 
pertumbuhan pencurian data. Oleh karena itu keamanan dalam sistem harus 
ditingkatkan. 
3. Saat ini metode 2FA masih di dominasi dengan Something You Know yakni 
sandi dan Something You Have yaitu nomor telepon untuk mengirim SMS 
kepada pengguna. Di mana SMS mudah untuk di retas menggunakan 
metode Mitm. 
 
1.3. Tujuan Penelitian 
Berdasarkan identifikasi masalah tersebut penelitian skripsi ini bertujuan 
untuk: 
1. Membuat sistem pembayaran SKS non tunai untuk keperluan 
pembayaran di lingkungan UMMI yakni berupa aplikasi pembayaran 
non tunai berbasis android. 
2. Menerapkan metode Two Factor Authentication (2FA) sebagai 
penambahan otentikasi pada setiap transaksi. 
3. Menggunakan Aplikasi TELEGRAM sebagai faktor otentikasi kedua. 
 
1.4. Batasan Masalah 
Berdasarkan permasalahan dan tujuan di atas, adapun batasan penelitiannya 
yaitu: 
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1. Sistem yang dibuat mencakup keamanan pengguna jasa dalam 
melakukan transaksi. 
2. Sistem dipergunakan untuk melakukan transaksi pembayaran SKS di 
Fakultas Sains dan Teknologi dan transaksi transfer antar pengguna 
jasa. 
3. Metode pada sistem keamanan ini adalah Two Factor Authentication. 
Dengan Kombinasi berupa akun pengguna sebagai keamanan pertama 
dan verifikasi OTP ke nomor akun TELEGRAM pengguna ketika 
melakukan suatu transaksi sebagai keamanan kedua. 
4. Implementasi sitem keamanan data berbasis web dengan framework 
CodeIgniter. 
5. Implementasi sitem dan aplikasi untuk pengguna jasa berbasis Mobile 
berbasis android. 
 
1.5. Manfaat Penelitian 
Manfaat dari penelitian skripsi ini untuk menghindari terjadinya tindak 
kejahatan atau serangan kepada pengguna jasa pembayaran yang menyebabkan 
kerugian materil. 
1. Secara Teoritis 
Secara teoritis, mengimplementasikan metode Two Factor 
Authentication ke penelitian skripsi ini penulis ikut serta dalam membangun 
keamanan dan kesadaran masyarakat dalam melakukan transaksi digital non 
tunai di Era Revolusi Digital 4.0 . 
2. Secara Praktis 
Masyarakat atau khususnya para pengguna jasa akan terasa lebih aman 
dalam melakukan setiap transaksi pembayaran karena dalam sistem 
keamanan yang akan dibangun penulis menerapkan metode yang sederhana 
namun efektif yakni Two Factor Authentication. 
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1.6. Sistematika Penulisan 
Sistematika penulisan dari peneitian ini adalah sebagai berikut: 
1. BAB I PENDAHULUAN 
Pada bagian ini penulis akan menjelaskan tentang latar belakang 
mengenai penelitian, identifikasi masalah, tujuan dari penelitian, batasan 
pada penelitian dan manfaat dari penelitian. 
2. BAB II STUDI PUSTAKA 
Pada bagian ini penulis akan mendeskripsikanteori-teori yang terkait 
dengan permasalahan yang akan diambil penulis, di antaranya yakni; 
1.kajian keislaman yang berkaitan dengan penelitian, 2.konsep umum, 
3.konsep keinformatikaan, 4.Konsep penelitian tedahulu. 
3. BAB III METODOLOGI PENELITIAN 
Pada bagian ini berisi metode dan tahapan-tahapan dari pelaksaan 
penelitian, juga pada bab ini akan djelaskan waktu penelitian skripsi dan 
tempat penelitian. 
4. BAB IV ANALISIS DAN PERANCANGAN 
Pada bagian ini menjelaskan perancangan dari aplikasi yang akan 
dibuat dalam bentuk diagram UML, analisis kebutuhan, alur sistem yang 
sedang berjalan dan yang diusulkan, perancangan basis data dan tampilan 
antarmuka pengguna. 
5. BAB V IMPLEMENTASI DAN PENGUJIAN 
Pada bagian ini menjelaskan bagaimana penerapan dari perancangan 
yang telah dijelaskan sebelumnya dibuat menjadi sebuah aplikasi. 
6. BAB VI KESIMPULAN DAN SARAN 
Pada bagian ini berisi tentang kesimpulan dan saran dari penelitian yang telah 
dilakukan penulis. 
